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Forsakrings AB Gota Lejons

rutin for informationsklassning

Syftet med denna rutin

Denna rutin &r ett praktiskt hjalpmedel i arbetet med att genomfora

informationsklassningar i enlighet med Gota Lejons anvisning for informationsklassning.

Vem omfattas av rutinen

Denna rutin géller tills vidare for samtliga medarbetare

Koppling till andra styrande dokument

Styrande dokument gemensamt for staden:
e Goteborgs stads riktlinjer for informationssékerhet
Styrande dokument Forsdkrings AB Gota Lejon:

e Forsikrings AB Gota Lejons anvisning for informationsklassning
e Forsikrings AB Gota Lejons anvisning for sékerhet

Ordlista

Ordlistan dr en forklaring av vanligt forekommande begrepp.

Begrepp Forklaring

Information Fakta, idéer eller liknande i en form lampad fér éverforing,
tolkning eller bearbetning av manniskor eller av automatiska
hjalpmedel.

Informationsméngd | En gruppering av information som kan 6verféras med
hjalp av eller lagras pa en eller flera informationsbarare.
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Informationsbarare

Den hard- eller mjukvara som anvands nar en
informationsmangd 6verfors, behandlas eller lagras.

En informationsméangd kan exempelvis inkomma via ett
telefonsamtal, da ar telefonisystemet informationsbarare.
Informationsmangden kan sedan antecknas i ett
verksamhetssystem, d& ar verksamhetssystemet
informationsbarare. Informationsbararna anvands for att
férmedla, bevara och féradla informationsmangden.

Informationstillgang

Information och informationsbarare som ar av varde for en
organisation. En informationstillgdng &r summan av
informationen och informationsbararen.

Informationsagare

Den som ansvarar fér den information som skapas och
hanteras.

Ansvaret for informationen och dess sakerhet foljer med
ansvaret for verksamheten. Informationssagaren
klassificerar och beslutar om informationshantering inom
ramen for befintlig lagstiftning och verksamhetskrav.

Systemagare

Den som har ett dverordnat ansvar fér administration, drift
och sakerhet for ett system. Ett system kan innehalla
information som tillhér en eller flera informationsagare.

Systemagaren ansvarar for att system uppfyller lagkrav
och verksamhetskrav som faststallts av
informationsagare.

Tillgang

Allt som ar av varde for en organisation, exempelvis
byggnader, personal, kunskap, applikationer, servrar eller
finansiella tillgangar.
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Rutin

Vad ar informationsklassning?

Informationsklassning innebér att man vérderar organisationens informationstillgdngar
utifran interna och externa krav pé konfidentialitet, riktighet och tillgdnglighet.

Syftet ar att sétta rétt niva av sikerhetsatgérder beroende pé informationens varde.
Informationsklassning &r tillsammans med riskanalyser de viktigaste underlagen for att
fatta beslut om tillrickliga sékerhetsatgérder for att skydda informationen. Hur
informationsklassningen forhaller sig till Gvriga aktiviteter visas i Figur 1.

Steg 1: Steg 2: Steg 3: Steg 4:
Genomfor Identifiera befintliga Vid behov — genomfor Faststall dtgarder och

informationsklassning atgarder riskanalys ta fram handlingsplan

Figur 1

Figur 2 visar klassningsprocessen (steg 1 i Figur 1) med de steg som behover genomforas
for att kunna avgora vilka sidkerhetsétgiarder som bor finnas pa plats utifran
informationens skyddsbehov.

Steg 1.1: Steg 1.2: Steg 1.3: Steg 1.4: Steg 1.5:

Definiera Identifiera Identifiera reglering & L Va!rdera" ) ’ Iden_tlfleral )
informationsmangder informationsbérare

utifran KRT och leverantorer

klassningsobjekt informationsmangder personuppgifter

Figur 2

Nar ska informationsklassning genomforas?

Informationsklassning kan foranledas av:
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e Behov av férnyad informationsklassning pga fordndringar i process, fordndrad
anviandning av informationen i en, eller férdndringar i lagar, styrande dokument
eller avtal som har paverkan pa informationen i processen.

e Skapande eller anvindande av nya informationsméngder

e Behov av uppdatering av informationsklassning, eftersom detta ska goras minst
vart fjdrde ar.

Vad ska informationsklassas?

Den information som ska klassas ar den information som anvénds eller hanteras i de
aktiviteter som genomfors i bolagets processer.

Alla processer som klassas ska vara definierade och beskrivna. Om processkarta finns
framtagen ska denna anvindas for att visualisera de steg som genomfors inom processen.

Om klassningen avser ett system &r det informationen som anvénds eller hanteras i
systemet som ska klassas.

Ansvar

Informationsdgaren ansvarar for att klassa informationen. P4 Gota Lejon &r processigare,
alltsa vd och teamledare, dven informationsédgare. Processdgare dr alltsa ansvarig for
informationsklassning av de processer denna ansvarar for.

For processer som faststillts av annan part, exempelvis av kommunstyrelsen eller
kommunfullméktige, ansvarar den som pa Gdéta Lejon tilldelats ansvar for verkstillande
av processen dven for att klassa informationen.

Informationsdgaren kan utse en informationsklassningsansvarig som héller i det praktiska
arbetet med genomforande av workshop, dokumentation etc. Ansvar och faststdllande kan
ddremot inte Overlatas pa informationsklassningsansvarig.

Systemdgare ansvarar for att klassa den information som uppkommer och dgs av
systemet. Exempel ar information sa som tekniska specifikationer av systemet,
information om sékerhetsfunktioner eller annan information som inte framstills eller
hanteras i verksamhetsprocessen. Denna typ av information klassas endast undantagsvis
inom Gota Lejons verksambhet.

Informationsdgaren ansvarar dven for att dokumentera informationsklassningen i Gota
Lejons diarie. Alla klassningar dokumenteras under samma drende. En
informationsklassning omfattas séllan av sekretess. Sjélva beslutet om att
informationsklassning ska genomforas behdver inte dokumenteras. Om
informationsédgaren ddremot beslutar att informationsklassning inte ska genomforas ska
beslut med motivering dokumenteras i diariet.
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Steg 1:1 Definiera klassningsobjekt

Definition av klassningsobjekt ar det forsta steget i klassningen och innebér att allt arbete
forbereds infor klassningsworkshopen.

Undersok process

Om det finns en etablerad process eller delprocess enligt Gota Lejons processkartor ska
den ligga till grund for informationsklassningsarbetet. Om etablerad process saknas
behdver processen forst definieras innan eller i samband med workshop. Det behover som
minst finnas en tydlig beskrivning av processen och dess syfte. Det &r d&ven bra om det
finns en processkarta som tydligt visualiserar de aktiviteter som genomfors, vilket kan tas
fram via verktyget 2¢8.

Identifiera deltagare

Det ar viktigt att rdtt kompetens ingér i en klassningsworkshop for att den ska bli effektiv.
Processagare/informationsidgare kan utse en informationsklassningsansvarig. Utover
dessa roller bor informationségaren viardera om det &ven behdvs deltagare med
doménkunskap inom system, IT, dataskydd, OSL eller andra omraden.

Samla in underlag

Infor informationsklassningsworkshopen ér det lampligt att samla in relevanta underlag.

o Informationsklassningsmall som med fordel kan fyllas i med grundldggande
information om klassningsobjektet innan workshop.

e Processbeskrivning inkluderat processkarta om séddan ar framtagen.

e Lagar eller styrdokument som géller for processen och som har paverkan pa
informationshanteringen, exempelvis GDPR eller OSL.

e Avtal eller 6verenskommelser som reglerar informationshanteringen, exempelvis
sekretessavtal eller personuppgiftsbitradesavtal.

e Eventuella tidigare informationsklassning eller andra genomforda
informationsklassningar av liknande art.

¢ Eventuellt annan information som kan vara av vérde for
informationsklassningens genomférande, exempelvis bedémningar i
dokumenthanteringsplanen eller behandlingsregistret f6r personuppgifter.

Det underldttar om den som &r informationsklassningsansvarig sétter sig in i materialet i
forvag. Denne kan dé vélja bort den information som inte &r relevant for just den hér
informationsklassningen.

Planera workshop informationsklassning

Téank pa att informationsklassning kan vara tidskrdvande. Rédkna med att det kan ta ca. 6
timmar totalt eller mer beroende pa hur komplex processen ar. Detta kan sedan delas upp
antingen i 2-3 lite langre arbetsméten eller i flera kortare arbetsmoéten, beroende pa vad
arbetsgruppen foredrar.
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Steg 1:2 Identifiera informationsmangder

I detta steg startar workshopen dér sjdlva informationsklassningsarbetet genomfors.

Utbilda deltagarna

Starta med en kortare utbildning av deltagarna med hjilp av en presentation, se bilaga 2.

Unders6k om processen omfattas av sakerhetsskydd

Sikerhetsskydd innebér att skydda den information och de verksamheter som &r av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.
Sakerhetsskydd regleras i sdkerhetsskyddslagen.

Omfattas den aktuella processen av sikerhetsskydd, avbryts informationsklassningen och
bolagets sikerhetsskyddschef kontaktas for fortsatt hantering.

Identifiera informationsmangder

Identifiera de informationsméngder som tillhor varje enskild processaktivitet. I vissa fall
hanteras ingen information i processaktiviteten. Ga da vidare till ndsta processaktivitet. |
andra fall hanteras flera olika informationsméngder i samma processaktivitet. Téank pa att
dven analog information kan behova klassas, exempelvis information som finns pa

papper.

Informationen ska delas upp i informationsméngder, som bestir av en vil avgransad
mingd information med ett specifikt syfte i processen. Det kan exempelvis vara faktura,
konton, beslut, tjansteutlatande, rapport etc.

Ibland kan det vara till hjilp att tdnka i termer av ingdende - behandling - utgaende
information:

e Vilken information kommer in i aktiviteten?
e Vilken information uppstar eller behandlas i aktiviteten?
e Vilken information gar ut ur aktiviteten?

Informationsméngderna ska inte delas upp 1 mindre bestandsdelar dn sin databérare eller
handling. Ett papper, en word- eller pdf-fil ska inte delas upp i mindre bestandsdelar.

Notera att det dr informationsméngder som ska identifieras, inte eventuella
informationsbarare. En informationsméngd kan behandlas av en eller flera
informationsbirare men i denna del av informationsklassningsprocessen &r det endast
informationsmangderna som &r av intresse.
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Steg 1:3 Identifiera reglering och
personuppgifter

Efter att informationsméngderna har identifierats ska varje informationsméngd eller
processen som helhet analyseras i syfte att identifiera om informationen omfattas av
nagon reglering.

Regleringar kan besté av lagar, forordningar eller foreskrifter men ocksé stadens eller
Gota Lejons egna styrdokument. Ibland &r det endast enskilda informationsméngder som
omfattas av viss reglering och i andra fall kan det vara samtliga informationsméngder i
processen.

Négra vanligt forekommande regleringar &r:

e  Tryckfrihetsforordningen (TF)

e Offentlighets- och sekretesslagen (OSL)
e Arkivlagen (ArkivL)

e Dataskyddsforordningen (GDPR)

For den typen av regleringar som endast géller vissa typer av information sd som de som
listas i punktlistan ovan ska det tydligt framgé vilka regleringar som ar tillimplig for
vilken informationsméngd. For lagstiftning som géller processen i sin helhet ricker det att
dokumentera detta pa processniva. For att kunna identifiera och dokumentera detta pé rétt
sdtt ar det darfor viktigt att ndgon av deltagarna i workshopen har god kunskap om
reglering som géller for klassningsobjektet.

Identifiera sekretessreglerade uppgifter

For varje informationsmingd som kan forvintas innehalla sekretessreglerade uppgifter
ska aktuell paragraf i offentlighets- och sekretesslagen anges. Tillimpliga
sekretessregleringar ska fyllas i med formaten “[kapitel]:[paragraf]”, exempel: 18:8.

Observera att en sekretessprovning alltid maste genomforas i varje enskilt fall.

Néagra vanligt forekommande sekretessregleringar pa Géta Lejon ar foljande:

Sekretessreglering:

15 § 2 Forsvarssekretess

17 § 3b Utredning av rapporter om missforhallanden
18 § 13 Risk- och sarbarhetsanalyser

18 § 8 Sékerhets- eller bevakningsatgérd

19 § 3 Upphandling

21 § 1 Enskilds hilsa eller sexualliv

31 § 16 Affarsforbindelse med myndighet

38 § 1 Krigsplacering

39 § 3 Adresser, telefonnummer, m.m.

40 § 6 Skaderegleringsverksamhet
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Identifiera personuppgifter

Kontrollera om respektive informationsméngd innehéller personuppgifter. En
personuppgift dr varje form av upplysning som direkt eller indirekt kan kopplas till en
fysiskt levande person. Detta innebar att en personuppgift inte bara dr nagot som kan
hirledas direkt, som ett namn eller personnummer. De omfattar dven indirekta
personuppgifter som [P-nummer, hilsoinformation eller en unik identifierare i en
applikation.

Nér personuppgifter forekommer ska foljande anges, fullstindig forteckning 6ver
forekommande begrepp finns i formuldret for klassning)

- Vilken typ av personuppgifter som forekommer, t ex namn, adress,
personnummer etc

- Om det forekommer kénsliga personuppgifter och vilka dessa i sa fall ar

- Om det forekommer extra skyddsvérda personuppgifter och vilka dessa i sé fall
ar

Steg 1:4 Vardera informationsmangder

Varje informationsméngd i processen ska informationsklassas i enlighet med stadens
Gota Lejons anpassade klassningsmodell som finns i informationsklassningsmallen under
fliken ”Klassningsmodell”.

Informationsklassningens syfte ar att identifiera hur allvarliga konsekvenser som uppstar
om informationssékerheten brister i aspekterna konfidentialitet, riktighet och
tillganglighet. Informationsklassningen ér tillsammans med riskanalyser de viktigaste
underlagen for att i ett senare skede fatta beslut om tillrackliga sikerhetsatgarder for att
skydda informationen.

Bortse frén sddan information som felaktigt hanteras i processen. Om sédan information
hanteras sker aterkommande bor detta tas med i kommande riskanalys.

Alla informationsméngder ska klassas pa en skala mellan 0-4 for konfidentialitet,
riktighet och tillgénglighet. I praktiken &r det séllsynt att en informationsméngd klassas
pa den hogsta eller lagsta nivan. Nivd 0 innebdr att inget skydd behovs for den givna
informationsméngden, detta kan vara aktuellt for konfidentialitet om informationen ska
publiceras 0ppet pa exempelvis en webbplats. Nivé 4 innebar information som &r av vikt
for Sveriges sdkerhet och ska darfor hanteras i1 enlighet med sékerhetsskyddslagen.

Stadens definition av begreppen konfidentialitet, riktighet och tillgénglighet &r:

Begrepp Forklaring

Konfidentialitet Att information inte tillgangliggérs eller avsldjas for
obehdriga.

Riktighet Att informationen skyddas mot o6nskad férandring,
att information ar korrekt och inte manipulerad eller
forstord.

Tillganglighet Att information ar tillganglig och anvandbar nar den
behdvs.
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En informationsmingd ska informationsklassas utifran det virde informationen har for
verksamheten. Det innebér att eventuella sidkerhetsétgirder som har vidtagits for att
skydda informationen inte ska paverka informationsklassningen.

Inkommen kunddata ska som utgéngspunkt klassas som konfidentialitet niva 3 om inte
annat Overenskommits eller framgér av kundens egen klassning. Detta avser all
information som skickas till Gota Lejon via bifogade filer, uppdatering direkt i system
eller anges via mail.

Steg 1:5 Identifiera informationsbarare och
leverantorer

For varje informationsméngd ska en eller flera informationsbérare identifieras. En
informationsbérare dr det medium som informationen overfors med eller behandlas och
lagras pa. Vanligen &r detta en applikation eller lagringsyta, men det kan ocksa vara via
telefon eller pé annat sitt. I vissa fall finns det flera informationsbérare for samma
informationsmingd, exempelvis kan ett drende inkomma via brev, e-post, telefonsamtal
eller muntligen.

Informationsméngden fér genom detta ett antal beroenden till en eller flera
informationsbirare. Informationsklassningen av informationsméingderna dr genom detta
ett sitt att stidlla informationssékerhetskrav pa tjdnster, applikationer och infrastruktur.

For tekniska informationsbéirare behdver beroende inte anges pé ldgre niva én
applikationsniva. Det ar alltsd inte nodvéndigt att ange de tekniska komponenter en
applikation stddjer sig pa sa som databaser, ndtverkskomponenter, serverhallar etc. I de
fall den tekniska informationsbéraren dr nadgot annat dn applikation ska detta dock anges.
Det kan handla om USB-minnen, lagringsytor etc.

Identifiera leverantorer

For varje enskild informationsbérare ska en leverantor identifieras. Syfte &r att veta vem
kraven pa sékerhetsatgirder ska riktas mot. I de flesta fall &r leverantdren Intraservice
eller en privat leverantdr av IT-16sningar, men i vissa fall kan leverantdren vara en annan
ndmnd eller en statlig myndighet. Det 4r alltid ndrmsta nivé i leverantorsledet som ska
anges, i de flesta fall en tjénst pa Intraservice. Om oklarhet rdder anges endast
Intraservice som leverantor.

Tillhandahalls 16sningen on-prem (installerat i Gota Lejons miljo) faller en storre del av
sdkerhetsatgdrderna p& Gota Lejon, &n om 16sningen levereras som en SaaS-16sning
(installation driftad och omhéndertagen av leverantdr).

Faststall informationsklassning

Vd ska efter genomford workshop faststélla informationsklassningen. Nar
informationsklassningen &r faststélld betraktas den som klar.
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Faststall tidpunkt for revidering

I samband med att informationségaren faststéller informationsklassningen ska en tidpunkt
for revidering av informationsklassningen faststillas. Informationsklassning ska revideras
minst vart fjarde ar. Detta bor noteras i bolagets verksamhetsplanering eller liknande. Vid
en revidering gar deltagarna igenom tidigare informationsklassning och identifierar om
nagra fordndringar har skett.

Dokumentation och kommunikation

Efter faststdllning av informationsklassning ska excelarket med klassningen diarieforas i
Gota Lejons diarie.

Foljande handlingar ska diarieforas

e Excelfil dir ni genomfort informationsklassningen
e En bild &ver processen som informationsklassats, om detta finns

Nér informationsklassningen och néirliggande aktiviteter dr genomforda och registrerade i
diariet kan drendet avslutas.

Informera berorda

Inneborden av informationsklassningen ska delges till beroérda parter, bade internt och
externt, tillsammans med vilka hanteringsregler som géller for informationen.
Informationsidgare ansvarar for att adressera eventuella problem med hantering i enlighet
med stéllda krav. Problemstillningar ska lyftas med bolagets riskkommitté, sakerhetschef
och IT-strateg.

Nasta steg

Efter att informationsklassningen &r fardigstélld anvénds klassningsresultatet som grund
for kravstillning av sékerhetsatgérder som behdver finnas kopplat till klassningsobjektet.
Direfter behover en sjalvvardering goras for att kartldgga vilka atgarder som finns och
vilka som behdver implementeras eller forbéttras. Bedomningen och atgérderna blir sedan
ett ingadngsvirde i den riskanalys som genomfors for klassningsobjektet dir hot och
sarbarheter ska identifieras. Ar klassningsresultatet vildigt 13gt kan det diremot ricka
med att enbart utgd frdn grundkravstéllningen.

Nir riskanalysen ar genomford kan &tgérder prioriteras och en handlingsplan skapas. I
vissa fall kan dven mer specifika atgirder behdva inkluderas kopplat till anvindningen
och specifika risker som identifierats.
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